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2025年【科學探究競賽-這樣教我就懂】 

普高組  成果報告格式  

題目名稱：資訊安全技術入門：Kali Linux 的應用示範 

一、摘要 

本研究聚焦於資訊安全技術，透過 Kali Linux 進行滲透測試與防禦模擬，讓初學者能

夠快速建立資安意識與操作能力。隨著網路攻擊日益頻繁，許多個人與企業因資安知識不足

而遭受損失，因此，我們設計了一本簡單易懂的「資訊安全防護手冊」，以教學方式引導使

用者理解資安核心概念，並實際操作如： Nmap 網路掃描、Wireshark 封包分析與 Metasploit 

漏洞測試等工具。本研究採用文獻分析與實作驗證，並透過實地教學測試學習成效，結果顯

示手冊能有效提升初學者的資安技能，且具備推廣應用價值。最終，我們期望透過此研究降

低一般使用者的網路風險，並提升資訊安全教育的普及性。 

二、探究題目與動機 

本研究的探究題目為「資訊安全技術入門：Kali Linux 的應用示範」，主要動機來自現

今網路攻擊頻率增高，但多數人對資安知識仍相當薄弱。許多駭客攻擊並非高階技術，而是

透過釣魚郵件、弱密碼等方式入侵，因此建立資安防護意識至關重要。我們選擇 Kali Linux 

作為主要教學工具，因其整合多種資安測試工具，適合初學者學習基礎防禦與攻防技術。我

們希望透過撰寫手冊與設計實作教學，幫助使用者快速掌握資安技能，避免成為網路攻擊的

受害者。本研究不僅提升個人資安素養，也能為學校與企業提供有效的資安教育參考。 

三、探究目的與假設 

（一）探究目的： 

1、提升資安意識：讓初學者理解網路安全的重要性，避免因資安知識不足而遭受攻擊。 

2、建立實作能力：透過 Kali Linux 的工具學習基礎攻防技術，如 Nmap 掃描、Wireshark 

封包分析等。 

3、設計教學資源：撰寫簡單易懂的「資訊安全防護手冊」，幫助無經驗者快速入門資安

領域。 

4、驗證學習成效：透過課堂教學與使用者回饋，測試手冊是否能有效提升學習者的資安

技能。 

（二）研究假設： 

1、使用者在學習手冊後，能正確理解資安核心概念（如風險防範、漏洞測試）。 

2、初學者可在指導下使用 Kali Linux 進行基本的資安測試與防禦操作。 

3、手冊能降低學習門檻，使無經驗者在短時間內掌握基礎資安技能。 

4、透過教學驗證，學習者能在實際操作中應用所學，提高資安應對能力。 

四、探究方法與驗證步驟 
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本研究在探究方法的設計上，結合了文獻分析與實作驗證兩大核心策略，並透過課堂教

學與使用者回饋，全面評估「資訊安全防護手冊」的教學成效與操作可行性。為了讓初學者

能夠在短時間內掌握資安基本技能，我們以科學探究精神為基礎，設計出一套可驗證的學習

流程與操作模組，確保研究不僅有理論基礎，更具有實際應用價值。 

 

首先，在文獻分析法部分，我們蒐集並分析多篇與資訊安全、Kali Linux 工具與社會工

程學相關的學術資料，作為編寫手冊內容的理論依據。透過整理資料，我們深入了解現今資

安風險的演變趨勢與防禦策略的發展現況，並從中選擇最具代表性的實作工具作為教學主

軸，例如：Nmap 用於網路掃描、Wireshark 用於流量監控、Metasploit 作為漏洞利用框架

等。同時，我們也參考市面上既有的資安教材與防護手冊，分析其優缺點，並根據初學者需

求重新規劃架構與語言深度，讓內容既專業又親民，確保無資訊背景的學習者也能理解與操

作。 

在實作研究法方面，我們於實驗環境中建立完整的模擬測試場域，包括配置不同作業系

統（如 Windows、macOS 與 Kali Linux）、設定虛擬機、搭建模擬網路環境等，以進行網路

掃描、釣魚測試、漏洞分析等操作練習。我們以「由淺入深」的原則，逐步引導使用者進行

操作，並記錄操作步驟、可能錯誤與解決策略，確保每一階段皆具備教學再現性。舉例來說，

在進行 Nmap 掃描時，我們會同時說明 IP 結構與端口原理，讓學習者在理解背後原理的同

時實際操作，提高學習深度。 

 

此外，我們設計了研究流程圖與驗證步驟，將整體探究歷程劃分為六個階段：（1）目

標群體分析、（2）安全概念導入、（3）手冊內容編排、（4）Kali 工具實測、（5）實地教

學與觀察、（6）回饋修正與手冊優化。這樣的流程安排有助於在每個階段進行成效評估與

問題調整。例如在課堂教學環節，我們實際對同儕進行手冊授課，觀察學習者的理解程度與

實作成效，並發放意見回饋單，分析其學習瓶頸與建議修正內容，作為下一版手冊的優化依

據。 

圖 1：研究流程圖 
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在驗證假設方面，我們聚焦於使用者是否能夠在閱讀手冊後成功完成指定操作任務，例

如掃描目標端口、分析封包內容或使用 Metasploit 發現漏洞等。我們將操作過程分為數個標

準任務節點，並觀察學習者是否能無誤執行各步驟。根據初步實測結果，大多數學習者在閱

讀手冊後，能於 30 分鐘內完成基礎滲透測試任務，且對於 Kali 工具的操作理解度明顯提

升，顯示本研究設計的手冊具有實際教學價值與實作引導功能。 

 

為了更全面評估本專題手冊在實務推廣與教育應用上的優劣勢，我們針對本研究進行 

SWOT 分析，探討其內部優勢與劣勢，以及外部機會與挑戰，作為後續優化與延伸應用之

參考依據。 

Strengths 優勢 Weekness 劣勢 

1.手冊內容簡單易懂，適合初學者使用 

2.針對不同層次的使用者設計，能有效提升

安全意識和防護能力 

1.對於完全不熟悉 Linux 系統介面的使用

者來說，學習曲線仍存在 

2.相關高級工具的操作可能超出初學者的

理解範圍 

Opportunities 機會 Threats 威脅 

1.網絡安全需求上升，個人與企業急需資安

入門級別的安全知識與指導 

2.本手冊可作為大眾學習資訊安全的入門教

材 

1.市場競爭激烈，存在許多針對專業人士

的安全書籍，內容技術性強，對於專業需

求具有更高的吸引力 

2.專業書籍和指南的技術深度較大，可能

對本手冊的市場吸引力構成威脅 

表一：資安防護手冊之 SWOT 分析 

總體而言，本研究的探究方法嚴謹結構化，兼具理論與實作雙重導向，不僅確保手冊內

容具有正確性與專業性，也強調學習成效的可驗證性。我們相信，若能持續優化本研究架構，

未來將有機會推廣至更多教育場域與資安培訓領域，為資訊安全教育開啟更廣泛的應用契

機。 

五、結論與生活應用 

本研究透過「資訊安全防護手冊」的編撰與 Kali Linux 操作實作，證實即使是資安領域

的初學者，只要搭配合適的教學資源與有邏輯的學習流程，也能有效建立起網路安全的基礎

能力，進而保護個人資料與系統安全。結論可分為三個主要層面說明：資安意識的提升、操

作能力的建立與教學資源的推廣性。 
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首先，資安意識的提升為本研究最直接且顯著的成果。透過手冊內容中對「資安三要素」

──機密性（Confidentiality）、完整性（Integrity）與可用性（Availability）的闡述，搭配實

例說明如釣魚信件、資料外洩、DDoS 攻擊等常見威脅，讓學習者能在閱讀過程中迅速建立

「網路世界不是完全安全」的正確認知。這種意識的建立，對於日常生活中習慣輕忽帳號密

碼、任意點擊陌生連結或未更新防毒程式的使用者而言，具有實質的警示與導正作用，也提

供了 可依循的自我防護流程與應對策略。 

           圖 2：手冊的目錄                     圖 3：手冊有關資訊安全的描述 

其次，操作能力的建立是本手冊的另一項核心成就。Kali Linux 雖為資安專業平台，但

透過分段式、任務導向的教學架構，我們成功將如 Nmap、Wireshark 與 Metasploit 等工具模

組化呈現，讓初學者在「知道為什麼」的同時也能「知道怎麼做」。這樣的學習模式可應用

於多種場景，例如：在公共 Wi-Fi 中辨識不安全熱點、於職場中執行網路掃描偵測異常封

包、或在家中檢查個人路由器是否存在已知漏洞等情境，皆能透過手冊中所學之技能加以應

用，實現「將資安落實於生活」的目標。 

 

再者，本手冊設計具有高度推廣性與可延展性。無論是中學資訊課程、職場基礎資安訓

練，抑或是一般社區電腦教學中心的成人課程，本研究所開發的學習資源皆可作為教材範本

進行導入與延伸。手冊已證實具備教學清晰、操作可行、學習友善的特性，未來若能結合數

位教學平台，如製作教學影片、開設線上互動模擬或設計資安挑戰賽（CTF），將可進一步

擴大其教育影響力，帶動全民資安素養的提升。 
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圖 4：手冊中系統防護措施的介紹 圖 5：手冊中系統防護措施的介紹 

 

在生活應用層面，本手冊內容的延伸價值相當多元。舉例來說，一般家庭成員可以透過

學習 OSINT（開源情報蒐集）技術，避免於社群媒體過度揭露個人資訊，降低社會工程攻

擊風險；中小企業主可以透過手冊中的滲透測試流程，自行檢視內部網路架構是否有開放性

漏洞，及早修補防火牆與端口設定，避免遭勒索軟體入侵；學生族群亦可透過 Wireshark 監

控封包行為，了解網路環境是否受到監控或資安異常，進而保護個人隱私權。 

 

圖 6：手冊中 OSINT 的描述 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

圖 7：Kali Linux 常用工具介紹 
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    為了驗證「資訊安全防護手冊」的實用性與可操作性，我們特別安排了實地課程實測，

實際位同學授課的結果顯示，手冊能有效幫助用戶理解網路安全的基本原理，並能夠透過對

Kali Linux 進行簡單的滲透測試和防護操作。測試同學的反饋表明，該手冊對於初學者來說

操作點單、指引清晰，適合入門學習的教材。 

圖 8：實際授課照片 

結合前述成果與實測回饋，我們可以確定：資訊安全不應只是科技領域的研究課題，而

應成為現代生活中的一種基本素養與生存能力。本研究手冊正是朝此方向邁出的一步，不僅

解決了初學者無從下手的學習難題，也讓資安教育能夠更貼近人們的生活需求與應用場景。 

未來，我們期望這份專題成果不僅止步於校內展示，而能擴展為實質應用的學習工具，

提供給更多對資訊安全感興趣，卻無從入門的大眾使用，最終實現「從教育端建構資安防線」

的長遠目標。 
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