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2025年【科學探究競賽-這樣教我就懂】 

技高組  成果報告格式 

題目名稱： 咖啡廳的免費陷阱：你知道㇐杯咖啡的時間，你的個資可能就暴露了嗎？ 

㇐、摘要 

本研究聚焦於公共 Wi-Fi 環境中的資安風險，透過模擬 Wi-Fi 嗅探與會話劫持等攻
擊手法，實證未加密 HTTP 網站在 Cookie 傳輸上的漏洞。結果顯示，使用 HTTP 傳輸協定

的網站極易使敏感資訊遭攔截，進而造成使用者身分被冒用的風險。相對地，透過 HTTPS 

加密與妥善的 Cookie 安全設定，能有效降低此類威脅。研究同時提出具體的實驗數據與實
務建議，以提升社會大眾對免費 Wi-Fi 背後潛藏風險的警覺與防護意識。 

二、探究題目與動機 

  ( ㇐.) 題目： 公共 Wi-Fi 環境下的資安風險——從 Wi-Fi 嗅探到會話劫持的實證研究 

  ( 二.) 動機： 

1. 公共 Wi-Fi 普及性：現代社會大量依賴免費 Wi-Fi，尤其是年輕族群與自由工作者，

但這些網路多數未加密，可能成為駭客攻擊的溫床。 

 

2. 資安風險增加：駭客可利用中間人攻擊 (MITM) 攔截數據流量，竊取帳號密碼、

Cookie 等敏感資訊。 

 

3. 資安宣導不足：多數資安教育以理論為主，缺乏具體的攻擊示範。本研究希望透過實

驗設計，提高大眾對資安風險的認識，並促進資安防護意識。 

三、探究目的與假設 

  ( ㇐.) 目的： 

透過駭客攻擊模擬，揭示公共 Wi-Fi 如何成為中間人攻擊 (MITM) 與會話劫持 (Session 

Hijacking) 的管道。 

透過實驗數據分析，驗證 HTTP 網站的 Cookie 傳輸風險，並比較 HTTPS 加密的安全性。 

提供具體建議，讓用戶、企業與開發者提高無線網路的資安防護措施。 

  ( 二.) 假設： 

公共 Wi-Fi 環境下，未加密的 HTTP 網站會導致 Cookie 容易被竊取。 

攻擊者可透過 Wi-Fi 嗅探技術，輕易取得用戶的登入憑證並進行身分冒充。 

HTTPS 加密機制能有效降低 Cookie 被竊取的風險。 
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圖㇐：研究流程圖 

圖㇐資料來源：研究者自繪 

四、探究方法與驗證步驟 

  ( ㇐.) 建立實驗網站 

使用 Flask 建立 Web 服務，整合 MySQL 驗證登入機制，模擬 HTTP 與 HTTPS 版本網站。 

設定 JWT Cookie，測試其在不同網路環境下的安全性。 

 

圖二：網站檔案 

資料來源：研究者截圖 

圖三：cookie設定程式 

資料來源：研究者截圖 
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圖四：伺服器配置 

資料來源：研究者截圖 

 

 

 

 

 

 

圖五：使用 WIFI 透過網際網路連到模擬網站 

資料來源：研究者截圖 

  ( 二.) 架設 Wi-Fi 熱點 

使用 Kali Linux 設置無加密 Wi-Fi (SSID: FREE_WIFI)，並允許設備連線。 

設定 IP 轉發與 NAT，使設備可透過此熱點存取網際網路。 

 

圖七：成功建立 WIFI 熱點並連接 

資料來源：研究者截圖 
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  ( 三.) Wi-Fi 嗅探攻擊模擬 

使用 Wireshark 監控 Wi-Fi 熱點的數據流量，分析 HTTP 與 HTTPS Cookie 的傳輸情況。 

設定封包過濾條件，篩選出 HTTP Cookie 並記錄可被攔截的數據。 

 

 

 

 

 

 

 

 

 

 

圖八：登入憑證 

 

  ( 四.) Cookie 竊取與分析 

嘗試使用攔截到的 Cookie 在不同裝置上進行身份冒充，驗證 Session Hijacking 的可行性。 

比較 HTTP 與 HTTPS 在 Cookie 保護上的差異，分析 HTTPS 的防禦效果。 

 

 

 

 

 

 

 

 

 

 

 

                           圖九：捕獲 cookie                           圖十：透過獲捕到的 cookie進行登入 

                       資料來源：研究者截圖                                      資料來源：研究者截圖 

五、 結論與生活應用 

  ( ㇐.) 結論： 

1. HTTP 連線 Cookie 泄露風險高：當使用者透過未加密的 HTTP 網站傳送資料時，其 
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Cookie 極可能被惡意攔截者取得，進而進行會話劫持等攻擊。 

2. HTTPS 可有效保護用戶數據：透過 SSL/TLS 加密協議，HTTPS 能有效防止 Cookie 在

傳輸過程中外洩，大幅提升用戶資料的保密性與完整性 

3. Wi-Fi 嗅探攻擊容易實施：攻擊者僅需設置無加密熱點與基本工具，即可實施攔截行

為。若使用者未加警覺，便可能在日常中無意洩露個資。 

  ( 二.) 生活應用與建議： 

1. 避免連接來路不明的 Wi-Fi：若需使用，應搭配 VPN 進行流量加密。 

2. 檢查網站是否為 HTTPS：登入前確認網址是否有鎖頭標誌，避免在 HTTP 網站輸入敏

感資訊。 

3. 定期清除 Cookie，避免⾧時間登入：減少 Session Hijacking 風險 

4. 開發者應使用 HttpOnly 與 Secure 屬性保護 Cookie，避免被 JavaScript 或未加密連線存

取。 
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